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DOUBLE AUTHENTIFIGATION (2FA)

Ce guide vous accompagne pas a pas dans lactivation et
l'utilisation de la double authentification (2FA), pour protéger
efficacement vos comptes et vos données.

Principe

La 2FA (Two-Factor Authentication, ou authentification & deux
facteurs) est un mécanisme de sécurité qui exige deux preuves
d'identité distinctes pour accéder d un compte, au lieu d'un
simple mot de passe.

Fonctionnement
L'accés a un compte repose sur la combinaison de deux éléments :
le mot de passe et un code temporaire (généré par une application)

La double authentification est obligatoire pour sécuriser les
données personnelles et sportives dans Gest’Hand.

FFHaNDBaLL% 42



Association unique compte-téléphone
Chaque compte Gest’'Hand doit étre lié a
une seule personne et un seul télephone
pour garantir la sécurité.

BONNES PRATIQUES
ET SECURITE

Installation individuelle de I'application
Chaque utilisateur doit installer I'application
sur son téléphone et scanner son propre QR
code lors de |la configuration.

Protection du téléphone

Conserver le téléphone sécurisé avec un
code de verrouillage ou une authentification
biométrique est essentiel.

Vigilance sur les demandes de validation
Ne pas approuver une notification de
connexion non initiée par I'utilisateur pour
éviter les acces non autorisés.
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MISE EN PLAGE DE LA 2FA

PREREQUIS

Ordinateur requis

Un ordinateur est nécessaire pour se connecter au site
Gest’Hand et afficher le QR code de configuration.

Téléphone mobile personnel

Chaque utilisateur doit disposer d'un téléphone
mobile personnel pour générer ou valider les codes de
sécurité a partir de 'application Google Authenticator
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LES ETAPES

TELECHARGER ET INSTALLER L'APPLICATION AUTHENTICATOR

CREER ET CONFIGURER SON COMPTE AUTHENTICATOR

ASSOCIER SON COMPTE GEST'HAND A L'APPLICATION AUTHENTICATOR

UTILISER LA DOUBLE ANTHENTIFICATION
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TELECHARGER ET INSTALLER
L’APPLICATION AUTHENTICATOR

Téléchargement de I'application Scanner le QR code
sur le Play Store ou I’Apple Store

=
L'installation commence par la ,E. :lu'h E
recherche et le téléchargement de +' oU
I'application Authenticator depuis _ |.-I e
Google Play Store ou App Store. IE%

"

> Apreés installation, ouvrir

I'; ° ° ’ wn [ GETITON
Fapplication 53

Cliquer sur le lien
de télechargement:

https:/ /[fedehand.fr/
GoogleAuthenticator

FFHaNDBaLL% /6


https://fedehand.fr/GoogleAuthenticator
https://fedehand.fr/GoogleAuthenticator

CREER ET CONFIGURER SON
GOMPTE AUTHENTIGATOR

16:05 £ & E I 60! 16:05 # & EEI 6ol 16:05 # & N T E 16:06 @ £ & R T @

& ° Scanner le code @
€T 3 2

Ajouter un code
d'authentification

4.
Rendez-vous sur Gest’'Hand

Sécurite renforcée avec sur votre ordinateur pour

Google Authenticator Bienvenue dans Google activer le QR code ou entrer
N Pour commencer, scannez le QR code ou
Obtenez des codes de validation pour tous vos Authenticator saisissez manuellement la clé de configuration. manuellement le code (poge
comptes a |'aide de la validation en deux étapes Suivqnte)
Connectez-vous pour enregistrer vos codes dans
votre compte Google

@ Scanner un QR code

Saisir une clé de configuration

Google

0 Romain @

QR code.

Utiliser sans compte

° Scanné par Google pour Authenticator @

En cas de probleme, il est

possible de passer cette
étape en saisissant

1. Ouvrir I'application 2. Sélectionner un compte manuellement un
et cliquer sur Google ou passer cette «code » généré sur
«commencer » étape sans compte Gest'Hand.
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ASSOCIER SON GOMPTE GEST’HAND
A L’APPLICATION AUTHENTICATOR

Configuration de la double authentification
Connexion

2. Scanner le QR code

En utilisant votre application d'authentification, veuillez scanner le QR code
ci-dessous dans votre application et entrer le code généré dans le champ ci- A po rtir de votre OppIiCOtion
dessous pour vérifier la bonne configuration. Il est recommandé d'utiliser
Microsoft Authenticator ou Google Authenticator pour Android et iOS si vous
n'avez aucune application.

« Authenticator » scannez le QR

code pour l'associer a votre
compte Gest'Hand.

ou

> 2. Ajouter la clé manuellement
1. Connexion Gest’hand

Si le scan ne fonctionne pas, vous
pouvez rentrer manuellement le

code indiqué en dessous du QR
code.

Rendez-vous sur la page d'accueil
de Gest’'Hand .

Ajoutez vos identifiants pour vous
connecter.

v

Votre application est désormais
Vérification du code. ‘ associee a GeSt'and

Voir la clé pour saisie manuelle

u Une mise d jOUI’ de votre mot [ 6F73F3DXJQ3IVKXU2LAS262ZF6C7XMPG

de passe peut étre demandée.

@  Code de vérification
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UTILISER LA DOUBLE ANTHENTIFIGATION

0000 Bell 6:30 PM

=  Authenticator

Google

582 749

Connexion

462 492

Dropbox

868 752

394 520

Entrez le code & 6 chiffres qui s’affiche sur votre Mandril o

L'utilisateur saisit son identifiant et mot application et se renouvelle toutes les 30 v

de passe avant la demande de double secondes.

authentification sécurisée.
Cliquez sur
suivant. La double
authentification
est effectuée.
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